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1 Verificacion rapida de configuracion

Para realizar el tramite de Cambio de Domiciliohsede estar en posesion de un certificado
digital reconocido por la Administracion o de DNe@&ronico.

Este certificado digital debe estar instalado enaslegador o disponible a través de un médulo
PKCS#11 instalado en el navegador (caso del DNI-e).

1.1 Sistemas Operativos y navegadores

» Sistemas operativos:
0 Windows 7 o superior (32 0 64 bits.)
= Navegador:
* Google Chrome 46 o superior.
* Mozilla Firefox 41.0.1 o superior.
* Microsoft Internet Explorer 11 o superior.
* Microsoft Edge v20.
0 Linux (Guadalinex, Ubuntu.)
= Navegador:
* Mozilla Firefox 41.0.1 o superior.
o Apple OS X Mavericks o superior.
= Navegador:

* Apple Safari 9.0 o superior.

+ Otras consideraciones:
0 Tener habilitado SSL 3.0
o Permitir la ejecucién de Javascript

0 Se requiere de un visor de documentos en PDF coonobAt Reader para leer el
justificante generado.

0 En Linux se necesita un entorno de ejecucion de Zawe Oracle u OpenJDK 8 para
AutoFirma.
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2 Uso de MS Internet Explorer

2.1 Actualizacion a la ultima version

En Internet Explorer se aconseja realizar una skximodificaciones para que las aplicaciones
de uso de firma funcionen correctamente.

Lo primero seria actualizar a la Ultima version IB&plorer, pulsandaviend > Acerca de
Internet Explorer, y marcar el botén dastalar automéaticamente nuevas versiones

Acmca o Bvenet Exploies E

Internet
Explorer1T
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2.2 Proceso de firma

Para que los nuevos datos del domicilio de notifaees tomen efecto, se solicita al usuario que
compruebe los datos y firme una declaracién jurddelarando que, efectivamente los datos
proporcionados para realizar el tramite de cambeidaimicilio son veraces.

En el caso de Internet Explorer 11 al llegar a pstdafia de “Declaracion jurada” aparecera una
advertencia de seguridad.

Uso del componente deutoFirma que debe ser descargado previamente de la siguieinte
http://firmaelectronica.gob.es/Home/Descargas.html

. .
Internet Explorer &J

(eI
T

¢{ Desea permitir este sitio web para abrr un programa
en el equipo?

De: sedeclave.dgt gob es
Programa: AutoFirma

Direccion: afirma://service/7 -
ports=01004 61006,565198v=1&idsession=052 =~

[¥] Prequntar siempre antes de abrir este tipo de direccidn

Pemitir l [ Cancelar

pero puede dafiar el equipo. Mo lo pemmita @ menos que corfie

| il Permitir contenido web para abrr un programa puede ser atil,
- en el origen del contenido. FEUE fesoo exste?

Saldra la pantalla siguiente donde debe pulsarldmot®n Permitir para que se ejecute el
componente dautoFirma.
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Una vez dado al botdPermitir nos aparecera una pantalla para la selecciénrtificeelo.

g o
Seguridad de Windows ﬂ

Seleccione un certificado

= .
| Emisor:
| @ Valido desde: 28/08/2019 hasta 28/0...

Haga clic aqui para ver las propied...

| Emisor:

| Valido desde: 02/05/2019 hasta 01/0...
Ir __-" |

| Emisor:

Il Valido desde: 08/11/2016 hasta 08/1...

[ Aceptar Jl Cancelar

Si su certificado esta en una tarjeta criptografitar ejemplo DNIe) solicitara el pin.

j"'-i |j Por favor, introduzca el PIN del DNle para leer los
certificados del titular.

Intentos restantes: 3

Aceptar Cancelar

Una vez introducida debe seleccionar el certificéelda lista que aparece y confirmar.

DMI Electronica: Firma electronica bt

¢+ Desea realizar una firma electronica con su
clave privada?

(o |

152
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2.3 Privacidad

Configuracion de la privacidad del navegador, délireal menu déderramientas / opciones de
Internet, y en la pestafia derivacidad botonConfiguracion aqui puededicar unas excepciones
para las paginas de DGT como indica la siguiertaeseia, tras puls&onfiguracion.

I3 B
Opciones de Internet m

| Conexiones I Programas | Opdiones avanzadas
| General | Seqguridad ‘ Privacidad Contenido

Caonfiguracidn

Seleccione una configuracion para la zona de Internet,
Media

- Bloguea cookies de terceras que no tienen una directiva de

privacidad sdlida

- Bloguea cookies de terceros que guardan informacidn de
I_j contacto gue se puede usar sin su consentimiento explicito

- Restringe cookies de origen que guardan informacion de

contacto que se puede usar sin su consentimiento explicito

Sitios H Importar ][ Avanzada ] Predeterminada

Ubicacidn

&l Nunca permitir que los sitios web soliciten ey
' su ubicacién fisica Borrar sitios

Blogueador de elementos emergentes

[¥] Activar el bloqueador de elementos emergentes

InPrivate

@ Deshabilitar barras de herramientas y extensiones cuando se inide la
- exploraddn de InPrivate

Configuracién del blogueador de elementos Erru:lgent;es &

Excepciones

muestren elementos emergentes de sitios web especificos si agrega

| Los elementos emergentes se estan blogueando . Puede pemmitir gue se
I
VL dichos sitios a la lista siguiente.

Direccion del sitio web gue desea pemitir:

| Agregar

Sitios permitidos:
sede dgt.gob.es
sedeapl.gob .es

sedecr.dgt .gob.es

Quitar

Motficaciones ¥ nivel de blogueo:
| Beproducir un sonido cuando s& blogues un elemento emergente.
[#] Mostrar la barma de notificacion cuando se bloguee un elemento emergente.

Mivel de blogueo:

IMed'lo. bloguear la mayoria de elementos emergentes automaticos

Obtener mas informacién acerca del blogueadar de
elementos emementes
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Se afiadsede.dgt.gob.eg sedeapl.dgt.gob.egue son las paginas que ha de acceder en la sede
electronica de Trafico.

2.4 Sitios de confianza de paginas de DGT

Debemos afadir la url de la direccidn electroniedal apartado ‘Sitios de confianza’ de Internet
Explorer. Para ello accedemosHerramientas > Opciones de Internety vamos a la pestaia
Seguridad > Sitios de confianzaPinchamos eBitios y afiadimos indicar al navegador que confie en
la url https://sede.dgt.gob.gsenhttps://sedeapl.dgt.gob.es

“
Opciones de Internet @lﬁ

Conexiones | Programas I Opciones avanzadas
Genersl |  Seguidad |  Privaddad |  Contenido

Selecdone una zona para ver o cambiar la configuradidn de seguridad.

e &

Internet Intranetlocal  ELEERGRIERRE Sitios restringidos
Sitios de confianza E
j:’ Esta zona contiene sitios web que sabe gue no =

v van a perjudicar a su equipo o a sus archivos.
EST8 ZONa TENE POr 10 MENGS LN SIT0 WeD,
Nivel de sequridad para esta zona
Miveles permitidos para esta zona: Todos
Medio
- Pregunta antes de descargar contenido que puede no ser

seguro

-] - Mo se descargan controles ActiveX sin firmar

[ Habilitar Modo proteqide (requiere reinidar Internet Explorer)
| Mivel personalizado. .. Nivel predeterminado

I Restablecer todas las zonas al nivel predeterminado

L Aceptar ][ Cancelar Aplicar
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Sitios de confianza |-

4 Puede agregar y quitar sitios web de esta zona. Todos los sitios
& web en esta zona usaran s configuracidn de seguridad de la ‘
|

zona.
I

Agregar este sitio web a la zona de:
https://www.google.es Agregar

Sitios web:
https: /= fomt.es ’
https:

“hittps: [/sede.dgt.gob.es

tips: //sedecr.dgt.gob.es

Requerir comprobacion del servidor (htips:) para todos los sitios

ildezmzona
: Cerrar I

4 |.m

Ahora vamos &lerramientas > Configuracion vista de compatibilidady afiadimos también la

excepcioén anterior, pero es suficiente con dgtegob.

Configuracién de Vists de compatibiliciad
F:l Carmbiar conflguradin d= Vista de corrpathbildad
A
Agregar este sito web:
i Agregar

b vl e s Vbl e pakabe
Quitar

dgt.geb.es

7| Mostrar sitios de Ja intranet en Vista ce compatibilidad
7] Usar liztes de compatbiicad de Mecrozoft

Para obtenar mas informacian, kea la dedaracan de privaddac ce
Intemet Exploret
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3 Configuracion de Firefox

3.1 Actualizacion a la ultima version

Al igual que se indicé para otros navegadores Fémefox se aconseja realizar una serie de
modificaciones para que las aplicaciones de usorda funcionen correctamente.

Lo primero seria actualizar a la ultima versionFiefox, que pueden obtener en el siguiente
enlace.

https://www.mozilla.org/en-US/firefox/all/

O bien en el menAyuda > Acerca de Firefox

Acerca de Mozilla Firefox : 28

Firefox Browser

70.0.1 {64-bit) MNovedades
Firefox estd actualizado

Firefox esta disefiado por Mozilla, una comunidad global que
trabaja unida para mantener la Web abierta, pdblica y accesible
para todos.

;Quiere ayudar? jHaga una donacién o involicrese!

Informacién de licencia Derechos del usuario final Politica de privacidad

10
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Si se desea, es posible restablecer Firefox anfigooacion original, para comenzar trabajando
con el navegador "limpio", por si acaso. Para elmecesario escritabout:support en la barra de

direcciones para cargar la pagina Informacion peokucionar problemas, y haciendo clic en
Restablecer Firefoxen la esquina superior derecha de la ventana).

OREE O

Informacion para solucionar problemas

) L ) } ) ) } . Dar un repaso a Firefox
Esta pagina contiene informacion técnica que puede ser Gtil cuando intente solucionar un problema. Si esta buscando respuestas a preguntas frecuentes

sobre Firefox, visite nuestro sitio de asistencia. )
Restablecer Firefox...

Probar modo seguro
Copiar datos sin procesar al portapapeles  Copiar el texto al portapapeles

Reiniciar con complementos desactivados...

11
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3.2 Proceso de firma

Para que los nuevos datos del domicilio de notifarees tomen efecto, se solicita al usuario que
compruebe los datos y firme una declaracién jurddelarando que, efectivamente los datos
proporcionados para realizar el tramite de cambeidaimicilio son veraces.

En el caso de Firefox al llegar a esta pestafiabclaracion jurada” puede aparecer una
advertencia de seguridad.

Uso del componente deutoFirma que debe ser descargado previamente de la siguight
http://firmaelectronica.gob.es/Home/Descargas.html

Lanzar aplicacion >

Este enlace debe ser abierto con una aplicacion.

Erviar a:

Elija otra aplicacién Elegir...

[] Recordar mi eleccién para los enlaces afirma.

Cancelar Abrir enlace

La primera vez que se lanaatoFirmadesde el navegador Firefox hay que dar permisos
para lanzar la aplicacién. Para que no vuelva eeapamarcamos la opcion “Recordar mi
eleccion para los enlaces afirma“ observamos quefiima esta seleccionado (azul) y
hacemos click en Aceptar.

12
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Después nos aparecera la lista de certificadoseqeenos seleccionado.

- m
Peticion de identificacin de usuario ﬁ

El siguiente sitio ha pedido que usted se identifigue con un certificado:
pasarela-ident.clave,gob.esid43
Crganizacion: "SECRETARIA DE ESTADO DE FUMCIONM PUBLICA"
Emitido bajo: "AC Camerfirma 5.4."
EHija un certificado para presentarlo como identificacidn:
[39:ED:F1:F1:2%:8B:BF:1 A:5D:66:27: A5:6F:B:4 2:88] v]

Detalles del certificado seleccionado:

Emitido para: =
JgivenMame=|
Mumero de series 3%ED:FL:F1:29:88:BF:1.4:50:06:27: A5:6F. B0:4 2,88

Usos de la clave: Firmando,Mo-repudic, Cifrado de la clave

Direcciones de correo:
Emitido por: CM=AC FNMT Usuarios, OU=Ceres, O=FNMT-RCM,C=E5 L
Guardado en: Disp. software de sequridad

Valido de miércoles, 28 de agosto de 2019 9:05:09 a lunes, 28 de agosto de 2023 9:05:09 L

[¥] Recordar esta decisién

[ Aceptar l I Cancelar I

Si su certificado esta en una tarjeta criptografit@ ejemplo DNIe) solicitara el pin.

: = |_j Por favor, introduzca el PIN del DNle para leer los
| e certificados del titular.

Intentos restantes: 3

Aceptar Cancelar

Una vez introducida debe seleccionar el certificelda lista que aparece y confirmar.

DI Electronice: Firma electronica =

= o ¢ Desea realizar una firma electronica con su
clave privada?

(5] (o]

13



MINISTERIO
DEL INTERIOR

3.3 Seguridad

En las = > opciones de configuracion de Firefox, se selecciona la pestaquierda de
Privacida&Seguridad. Y a continuacion se procede a habilitar la ejgsucde complementos de
paginas que se habiliten en DGT en el b&dministrar permisos.

priones

9

'ﬁ' General
‘m Inicio

Cookies y datos del sitio

Sus cookies, datos del sitio y caché almacenados ocupan actualmente un Limpiar datos...
Q Blscarn 23,2 MB del espacio en disco. Saber mas Admiistrar datos.
::;2:3:: & /| Eliminar cookies y datos del sitio cuando cierre Firefox Administrar permisos...
9 Sync

Y se afladen las dos paginas indicadéps://sede.dgt.gob.ghttps://sedeapl.dgt.gob.es

Excepciones: Cookies y datos del sitio X

Puede especificar qué sitios web pueden o no pueden utilizar siempre cookies y datos del sitio. Escriba la direccidn exacta

del sitio que quiera gestionar y haga clic en Bloquear, Permitir en esta sesion o Permitir.

Direccian del sitio web

Sitio web Estado -
http://sede.dgt.gob.es Permitir
https://sede.dgt.gob.es Permitir
http://sedeapl.dgt.gob.es Permitir
https://sedeapl.dgt.gob.es Permitir

Eliminar sitio web Eliminar todos los sitios web

Cancelar Guardar cambios

14
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3.4 Excepciones a ventanas emergentes

En el caso que tenga bloqueadas las ventanas enesrgm su ordenador, puede indicar unas
excepciones para las paginas de DGT como indisigléente secuencia:

En ar en Op O
= p—
'ﬁ' General
a Motificaciones Saber mas Configuracidn...
Inicio L : o
Q Pausar notificaciones hasta que Firefox se reinicie
Q Buscar @ Reproduccion automatica Configuracion...
ﬂ Privacidad &
Seguridad / Bloguear ventanas emergentes Excepciones...
A _ o ) _ i
ks Sync v/ Advertirle cuando los sitios web intenten instalar complementos Excepciones...

Impedir que los servicios de accesibilidad accedan a su navegador Saber mas

A continuacion afadhattps://sede.dgt.gob.dsttps://sedeapl.dgt.gob.ghttps://sedecr.dgt.gob.es
gue son las paginas que ha de acceder en la seti®rica de Trafico.

Sitios web permitidos - Ventanas emergentes x

Se puede especificar qué sitios web pueden abrir ventanas emergentes. Escriba la direccion exacta del sitio que quiere
permitir y pulse Permitir.

Direcciaon del sitio web

Sitio web Estado -
https://sede.dgt.gob.es Permitir
https://sedeapl.dgt.gob.es Permitir
https://sedecr.dgt.gob.es Permitir

Eliminar todos los sitios web

Cancelar Guardar cambios

Y afada emireccion del sitio weblas tres paginas indicadas, tras puPamitir .

15
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4 Configuracion de Chrome

4.1 Actualizacion a la dltima version

Al igual que se indic6 para otros navegadoresGimome se aconseja realizar una serie de
modificaciones para que las aplicaciones de usorda funcionen correctamente.

Lo primero seria actualizar a la ultima versionGleome, que pueden obtener en el siguiente
enlace.

https://www.google.com/chrome/browser/desktop/indenrl

O bien en : > Ayuda > Informacién de Google Chrome

Informacidn de Chrome

G Google Chrome

Google Chrome esta actualizado

Version 78,0.3904.97 (Build oficial) (64 bits)

@

Si se desea, es posible restablecer Chrome a f@wation original, para comenzar trabajando

con el navegador "limpio", por si acaso. Para efonecesario ir a > Configuracion, en la parte
inferior haz clic enConfiguracion avanzada.En la secciorRecuperar ajustes y borrary en el
cuadro que aparece haz clic destaura los valores predeterminados originales dda

configuracion y pulsamos el botoRestablecer configuracion

Restablecer configuracion

pestafia, el motor de

n todas las extensiones y

y las pestafias

raran los datos temporal

como las cookies. Los marcadores, el historial y

las contrasefias guardadas no se borraran. Mas informacion

Genera un informe de la configuracion actual para ayudar a mejorar
Chrome

16



MINISTERIO
DEL INTERIOR

4.2 Proceso de firma

Para que los nuevos datos del domicilio de notifarges tomen efecto, se solicita al usuario que
compruebe los datos y firme una declaracion jurddelarando que, efectivamente los datos
proporcionados para realizar el tramite de cambidaimicilio son veraces.

En el caso de Chrome al llegar a esta pestafia éeédiacion jurada” aparecera una advertencia
de seguridad.

Uso del componente deutoFirma que debe ser descargado previamente de la siguieinte
http://firmaelectronica.gob.es/Home/Descargas.html

Abrir URLAfirma Protocol?

Abrir URL:Afirma Protocol Cancelar l_

Seleccionamos el botoAbrir URL:Afirma Protocol y nos aparecerd una pantalla para la
seleccion de certificado.

Seleccionar un certificado

Selecciona un certificado para autenticar tu identidad en pasarela-ident.clave.gob.esid43,

Aszunto Emisor Mamero de serie

. AC FNMT Usuarios  39EDF1F1298BBF1ASD6627AS...

AMCERT Certificadeo..  7102EV906FDE14EI61843300..

AC FMMT Usuarics 0902999FE486CAASSR21COAS...

Datos del certificado Aceptar Cancelar

17
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Si su certificado esta en una tarjeta criptografi@ ejemplo DNIe) solicitara el pin.

I J"'_-I |j Por favor, introduzca el PIN del DNie para leer los
. certificados del fitular.

Intentos restanies: 3

Aceptar Cancelar

Una vez introducida debe seleccionar el certificdelda lista que aparece y confirmar.

DM Electronico: Firmna electranica b4

iDesea realizar una firma electrdnica con su
clave privada?

18
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4.3 Seguridad

En las opciones de configuracién de Chrome; Configuracion, en la parte inferior haz clic en
Configuracion avanzada. En la seccionPrivacidad y seguridad haz clic en la opcion
Configuracion del sitio weh Vamos a la secciéicceso de complementos sin pasar por la zona de
pruebasy pulsamos en el botd@adir del apartadd@ermitir .

L5 IAcceso de complementos sin pasar por la zona de pruebas Q, Buscar

Preguntar cuando un sitio quiera utilizar un complemento para acceder a tu ordenader @
(recomendado)

Bloquear Adiadir

No se ha afiadido ningin sitio web

@ httpsi/sede.dgtgob.es »

@ hitpsi//sedeapl.dgt.gob.es »

Y se afladen las dos paginas indicadégs://sede.dgt.gob.ghttps://sedeapl.dgt.gob.es

& Acceso de complementos sin pasar por la zona de pruebas Q, Buscar

Preguntar cuando un sitio quiera utilizar un complemento para acceder a tu ordenador ®
(recomendado)

Bloquear Adfiadir

No se ha afiadido ningdn sitio web

Permitir Afadir
@ hitips//sede.dgtgob.es »
@ https/sedeapl.dgt.gobes »

19
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4.4 EXxcepciones a ventanas emergentes

En el caso que tenga bloqueadas las ventanas emnexgn su ordenador, puede indicar unas
excepciones para las paginas de DGT er Configuracién, en la parte inferior haz clic
Configuracion avanzada. En la secciénPrivacidad y seguridad haz clic en la opcion
Configuracion del sitio weh Vamos a la secciovientanas emergentes y redirecciones pulsamos
en el botorAfadir del apartaddermitir .

&« I\A’Bmanas emergentes y redirecciunesl Q. Buscar

Bloqueado (recomendado)

Bloquear Afiadir

No se ha afiadido ningin sitio web

Aﬁadi‘

@ htips:/sede dgigobes »
@ https:/sedeapldgt gobes b
@ https:/sedecrdgt.gobes b

A continuacion afiada  https://sede.dgt.gob.es https://sedeapl.dgt.gob.es vy
https://sedecr.dgt.gob.egue son las paginas que ha de acceder en |&lseti®nica de Tréafico:

€  Ventanas emergentes y redirecciones Q, Buscar

Blogueado (recomendada)

Bloguear Adiadir

No se ha afiadido ningun sitio web

Permitir Afadir
@ hitps//sede dgt.gob.es 3
@ hitps:/sedeapl.dgt.gob.es »
@ hitps:/sedecrdgt.gob.es 3
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5 Problemas Frecuentes y Errores Conocidos

5.1 Problema: No se detecta la insercion/extraccion del

DNIle en el lector

Descripcion: el navegador no detecta la extraccion o introducdé DNlIe en el lector, por lo
gue si no hemos introducido la tarjeta previamanggeie se instancie el CrytoManager del navegador
(provocado por el arranque del cliente de firma)sa encontrara el certificado. Otro posible caso e
gue una vez cargado el cliente, se extraiga latéarpfl realizar una operacion de firma, el navegad
mostrara el certificado del DNle de la tarjeta @ue ya no esté presente) fallando al intentar
utilizarlo.

Causa: se trata de un problema del navegador en la gedgodlos dispositivos criptograficos
(PKCS11 para Mozilla y CSP para IE), que no permite el cliente de firma realice una peticion de
recarga de dichos dispositivos.

Solucién: Insertar la tarjeta previamente a la carga dehwdiée firma.

5.2 Problema: No se detecta el certificado del DNle ts

una autenticacion infructuosa

Descripcion: el navegador no detecta el certificado del DNIesesiintroduce mal el PIN la
primera vez, incluso aunque posteriormente el ussato introduzca correctamente.

Causa:se trata de un problema del CSP (Cryptographici@eRrovider) del DNI electronico.
Solucién: volver a introducir la tarjeta en el lector y prdeea autenticarse de nuevo.
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